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1. Obecné viastnosti systému

Systém

- umoziuje shromazdovani bezpeénostnich Udajl a jejich dalsi analyzu,

- umoziuje detekci incidentd, poloautomatickou a automatickou reakci,

- slouzi k hlidani souladu s pfislusnymi predpisy,

- je schopen obohacovat data o zpravodajské informace o hrozbach,

umoziuje pfipojeni neomezeného podtu zdrojl a uzivateld,

neni omezen pocétem zpracovanych udalosti za vtefinu (EPS),

poskytuje moznosti reportingu - podavani zprav,

umoziuje pouzivani funkcionalit a spravu v jedné konzoli (na jedné obrazovce),
poskytuje pokrocilé funkce obohacovani dat, reportovani, analyzy, alarmu, spravy udalosti,
detekce hrozeb, korelace, zpravodajstvi o hrozbach a reakce na incidenty,
podporuje Sifrovany provoz pro spravu,

umoznuje spravu prostfednictvim webového rozhrani,

poskytuje integrovanou vzdalenou podporu vyrobce.
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2. Funkce pro sbhirani dat

Systém

= je schopen shromazdovat data z vice riiznych segmentl sité soucasné a kombinovat je v jednom centralnim
prostredi,

- podporuje sbér dat pomoci protokoll SYSLOG, SSH, SMB, API, FLOW, SFTP, WMI,

- umoZuje sbirat data pfimo z tabulek v databazich Microsoft SQL, ORACLE, MY SQL, PostgreSQL, MangoDB
a HanaDB,

- podporuje sbér logl z MS Windows prostfedi pomoci NXLog agenta,

- je schopen shromazdovat data zapsana databazemi Microsoft SQL a ORACLE do datové architektury operacnich
systémU Windows a Linux a textovych prostiedi,

- umoznuje integrace s aplikacemi, jako je Office 365, Microsoft Azure, a shromazdovani dat prostfednictvim
rozhrani API,

- umoznuje poskytovat vhodny ramec pro budouci rozsifeni a integraci s dalSimi FeSenimi tfetich stran a zafizenimi
internetu véci,

- umoziuje vést zaznamy o dlleZitych pracich a provedenych zméndch s moznosti zadavani dotazd a podavani
zprav tykajicich se téchto praci/zmén,

- umoziuje zahrnout a vylougit urdita pole ze shromazdénych nezpracovanych udajd,

- umozfuje provadét sbér dat s agentem nebo bez néj a také ma moznost pouzivat agenty tfetich stran s globaini
platnosti,

- vede béhem procesu sbéru dat oddélené zaznamendvané vytvorené Udaje, ¢as jejich pfijeti a ¢as jejich vytvoreni,

- umoziuje provadét procesy dotazovani a vykazovani také podle ¢asu vytvoreni dat,

- poskytuje tzv. vyvojovou obrazovku “Vlastni zasuvny modul”, kterd v pfipadé potfeby umozni uzivateli vyvijet
nové zasuvné moduly ve formatech “CEF”, “Key-value” a “JSON”,

- je schopen shromazdéna data vzdy pouzit pro uUcely vizualizace,

- umoziuje pouzit vSechny sloupce shromazdénych dat v ovladacich panelech bez jakéhokoli omezeni,

- je zaclenén do systému “Geo Location”, ktery dokaze zobrazovat informace o zemi / poloze na zakladé IP
v internetovych datovych zdznamech, neustale tyto informace aktualizovat a zobrazovat je ve svych zpravach,

- je schopnost automaticky obohatit data shromazdéna ze zdrojd spolu s hodnotami atributd Microsoft pomoci
funkce ovérovani LDAP,

- je schopen obohatit data z rlznych zdrojd pomoci funkce modifikatoru,

- je schopen obohatit Udaje shromazdéné ze zdrojli o Udaje z globalnich a mistnich zpravodajskych sluzeb
o kybernetickych hrozbach,

- je schopen urdit specifickou politiku spravy dat pro kazdy integrovany zdroj protokold,

- podporuje filtrovani, slu¢ovani a mapovani stejnych udajd béhem sbéru dat.
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3. Funkce pro analyzu dat

Systém

= umoziuje vyhleddvat véechny sloupce patfici do véech datovych formatQ, které jsou v ném definovany
pro aktudini data,
umozfiuje dotazovat se na data podle pozadovanych parametr,
umoznuje provedené dotazy zaznamenat pro pozdé;jsi pouZziti,
podporuje pokrocily vyhledavaci jazyk, ktery dokaze vyhleddavat v aktualnich datech tak, Ze Ize pro vSechny
nazvy sloupcl nebo hodnoty pouzit AND , OR, NOT, TO atd.,
umoziuje vyhleddvat pomoci logickych kritérii, jako je seskupovani v rdmci urcitych hodnot, udavani rozsah(
v ¢iselnych hodnotéch, rozsahl v hodnotach IP a pouzivani parametrd,

- podporuje fulltextové vyhleddvani, aby bylo umoZznéno vyhleddvani nezavislé na sloupci a podrobné
filtrovani urcitého slova,

- poskytuje pfedem nadefinovana kritéria vyhledavani ( tzv. Mini Queries ),

- umoziuje dostupnost vyhledévacich kritérii také z modull sestav a ovlddacich panel(,

- je schopen provadét analyzu jednoho a vice sloupcl v ramci vysledkd odpovidajicich kritériim vyhledavani,

- je schopen vyfiltrovat 10 nejvys$sich hodnot jako vysledek analyzy,

- umoziuje vyhleddvat pomoci jednoduchych filtrd bez pouziti vyhledavaciho jazyka,

- podporuje funkce vnitiniho vyhledavani pro hlubsi vyhledavani vysledkd ( Drill Down ),

- podporuje automatické analyzy ¢asového rozlozeni dat,

-> je schopen navigovat uzivatelské kroky pfi filtrovani vysledk( v rdmci procesu vytvareni analyzy,

- umoziuje pievedeni vyhleddvacich kritérii do zobrazenych sestav a ovladacich panelll (dashboard)
pomoci privodce procesy,

- umoziuje zkoumat raw data mezi podrobnymi informacemi o datech.

4. Funkce pro detekci udalosti

Systém

umozfiuje korelace zdznamd o datech na zdkladé shromazdénych Gdajd,

umozfiuje zpracovani zaznamd o datech v souladu s pravidly stanovenymi administratorem, pokud jsou zaznamy
pofizené z rliznych zdrojd dat za uréitou dobu,

umozriuje zobrazeni zaznami o datech na obrazovce spravce a odeslani e-mailu/SMS v pFipadé potieby,

je schopen automaticky analyzovat mnozstvi EPS a v pfipadé narlstu nebo poklesu anomadlie ve stanovené

mife informovat spravce prostfednictvim SMS, e-mailu, Teams atd.

poskytuje knihovnu hotovych korelaénich pravidel vhodnych pro vice nez 500 parametrd MITRE ATT&CK

a Cyber Kill Chain,

umoznuje dopsat individualni korelaéni pravidla pfimo v rdmci konzole,

podporuje neomezené mnozstvi pfifazovanych udajd,

umoziuje Udaje pfiradit k (N) rdiznym drovnim dat z réiznych zdrojd a/nebo jejich struktur,

podporuje automatické bodové hodnoceni rizik pro alarmy, které se vyskytnou podle hodnot priority a spolehlivosti,
podporuje manudlini sledovani analyzy dlouhodobych trendl prostiednictvim seznamd chovani,

podporuje proaktivni vySetfovani a vyhledavani hrozeb,

je schopen analyzovat trendy a vypoditavat hodnoty vyskytu pozadovanych typl udalosti v definovanych ¢asovych
intervalech,

je schopen generovat zvlastni alarm, pokud se nad témito hodnotami vyskytne definovatelnd hodnota odchylky,
a to tak, Ze vezme prdmeér pfislugnych hodnot za definované obdobi,

umoznuje vytvoreni libovolného poctu definic pro konektory,

umoziuje oznacit techniky MITRE ATT&CK v individualné vytvofenych korelacnich pravidlech,

umoziuje definovat ¢asovy ramec udalosti pro alerting, to znamenad, ve kterych dnech a hodindch ma byt posilan
alarm pisemnou formou,

- podporuje pozastaveni spusténého alarmu na urcitou dobu,
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- umoznuje ztiSeni spusténého alarmu na urcitou dobu,

- je schopen generovat novy odligny alarm na zakladé alespoii dvou odlignych vysledkd korelace,

umozriuje vyuzit privodce pfipravou alarmu pro snadnou pfipravu alarmu,

umoznuje provést definici alarmu v zavislosti na obsahu dat,

umoziuje definovat alarm v zavislosti na obsahu vice nez jedné informace v datech,

umoznuje definovat pravidla pfi tvorbé alarmovych pravidel v zavislosti na vyrazech jako “obsahuje,

neobsahuje, je vétsi nez, je mensi nez, zacind s, kondi s”,

umoziuje generovat alarmy z dlvodu Eastého opakovani uréitych Gdajd,

umoznuje odstupnovat alarmy podle jejich zavaznosti,

umozriuje nastaveni rlznych stupiill zavaznosti pro rézné definice alarmu,

uvadi u v8ech alarmi ¢as vyskytu Gdajl, které alarm vyvolaly,

umoznuje odeslat definované alarmy pfedem uréenym osobam nebo skupindm jako varovnou zpravu e-mailem

nebo formou SMS,

generuje okamzité alarm tykajici se nedostupného softwaru nebo hardwaru, pokud dojde ke ztraté pfistupu

k softwaru nebo hardwaru shromazdujicimu data,

- umoznuje kazdou udalost, na zakladé které byl alarm vygenerovan, zpétné do detailu prozkoumat a podat
o ni detailni hlaseni,

= je schopen vygenerovat historii alarmi pro zadanou skupinu alarmd za pfedpokladu, Ze ma k dispozici dfive
vygenerované reporty pro udaje o alarmech,

- je schopen zobrazit informace o raw datech, které vytvareji alarm.
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5. Funkce pro zpravodajské sluzby a sluzby sdilenych
kybernetickych hrozeb

Systém

- podporuje pfijiméani a vyhodnocovani informaci z externich vstupl - z otevienych zdrojd OSINT, komerénich zdroj,
z jednotlivych odvétvi a specidlné vytvorenych informaci o Utocich,

- umoziuje skryvat sektorova pole s Udaji typu IP adresa (Internet Protocol) souvisejicich s kybernetickymi
zpravodajskymi daty, URL (Uniform Resource Locator), FQDN (Fully Qualified Domain Name), digest souboru (hash),
popis, datum vytvoreni, skore spolehlivosti, kdd zemé zdroje nebo typ utoku,

- poskytuje rozhrani, které zajisti integraci s bezpecnostnimi produkty pouzivanymi pro detekci a reakci.

Pomoci tohoto rozhrani mohou detekéni a zdsahové funkce fungovat automaticky.
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6. Funkce pro reakce na incidenty

Systém

- podporuje funkce automatické a poloautomatické reakce,

- podporuje operace, jako je blokovani bezpecnostnich zafizeni (firewall, EDR, NAC, DLP atd.) a jejich umisténi
do karantény v dUsledku alarmd,

- umoziuje zakazani/povoleni uzivatele, pfidani/odebrani do skupiny atd. v systémech identifikace (Active Directory,
LDAP),

- umoziuje zasilat ozndmeni prostfednictvim oznamovacich systém( (sms, e-mail, teams),

- obsahuje vestavénou funkci spravy incidentl a diky ni umozriuje pridani forenzni analyzy a poznamek k jakémukoli
pfipadu, aby se urychlilo odhalovani hrozeb a reakce na né, a dale umoziuje nahlizeni dal$im spolupracovnikdm,
jimz je pridélen pristup.

-> ma vestavéné obrazovky s podrobnostmi o spravé incidentd s moznosti interaktivni spoluprace pfidélenych osob
a ukladani dlikaz{ o kazdém jejich kroku,

- umoziuje také odesilani téchto Udajd do ticketovaciho systému prostiednictvim integrace s externim ticketovacim
systémem,

- umozfiuje provést akci ve vice nez jednom systému v dlsledku poplachu/alarmu,

- je schopen se dotazovat integrovanych zdrojd kybernetického zpravodajstvi (VirusTotal, XForce, AbuselPDB...)
béhem poloautomatické reakce na incident, a také je schopen vizualizovat a prfedavat uzivateli vygenerované
vysledky,
je schopen zajistit, aby byly pfi zadsahu uZzivatele do udalosti provedeny akce prostfednictvim bezpecnostnich
zafizeni, jako je firewall, EDR, DLP, NAC atd.
umozfiuje retrospektivni analyzy nejvy$sich trendl vyskytu udalosti pomoci obrazovky analyzy,
podporuje proaktivni vyhledavani a vysetifovani hrozeb,
umozriuje vyuzivat integrace reakce na udalosti ve vice nez jednom systému v dlsledku kybernetického
bezpecénostniho incidentu,
podporuje vice nez 200 metod reakce na udélosti od nejméné 80 rliznych dodavateld, které jsou pfedem
definovany pro reakci na udalosti v systému,
umoziiuje podrobnou analyzu pohybU akéniho objektu (IP, uzivatel, URL, Hash atd.) v rdmci spravy aktiv v systému,
podporuje analyzy Zivotniho cyklu incidentu, jejichZ kroky jsou provedeny v souladu s fizenim proces( NIST,
ma preddefinované inteligentni reakce, které umozni rychle shromazdit forenzni Udaje a zahdjit cilena protiopatreni
v radmci procesu fizeni incidentu,

- je schopen vykazovat vysledky Zivotniho cyklu incidentu, véetné doby detekce a reakce, a také je schopen
vypoditat primérnou dobu detekce a prdmérnou dobu reakce pro v8echny detekované/reagované udalosti,

- umoziuje kategorizovat udélosti/upozornéni na rlznych Grovnich, napfiklad kritické, vysoké, stfedni a nizké,

-> je schopen nahlasit zapojeni indikatord ovliviiujicich udalost do rdznych udalosti na stejné obrazovce, umoznit
jejich podrobnou analyzu a vytvofit fetézce hrozeb pro objekt udalosti,

- poskytuje Udaje pro vySetfovani, které bezpecnostni analytik potfebuje pro kazdou udalost, s rozsahlymi soubory
dat indikatord s bohatym obsahem,

- obsahuije vice nez 50 pfeddefinovanych dotazl pro vyhledavani hrozeb pro pfipadné dalsi vy$etfovani,

- je schopen vizualizovat taktiky a techniky MITRE ATT&CK viditelIné na obrazovce fizeni incidentu a sou¢asné
je schopen zobrazit maticovou obrazovku,

- umozZiuje spravovat parametry (artefakty), ke kterym se objekt akce vztahuje.
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7. Funkce pro vizualizaci dat, reporting a dodrzovani
pravnich predpisu

Systém

- umoznuje zobrazit na obrazovce pro spravu Udaje o sou¢astech celého systému na jednom panelu nebo
na rdznych kartach na stejné obrazovce,

- umozfuje sledovat soucasti systému prostiednictvim navrzené obrazovky pro spravu systému (napfiklad procesor,
pamét, diskovy vstup/vystup, kapacita disku),

- je schopen generovat reporty ve stanovenych formatech (PDF, XLS, HTML) z dat a pravidla pro tyto zpravy
uchovavat pro opakované pouziti,

- umoziuje pfi vyhledavani dat zadat rozsah dat nebo urcité obdobi,

- umoziuje vyuzit privodce pro snadnou pfipravu reportu,

- je schopen vytvaret reporty podle obecnych standardd v oblasti informatiky (ISO 27001, PCI, SOX, GLBA, KVKK atd.).

- umoznuje filtrovat podle definovanych skupin sestav a na obrazovce spravce zobrazit Udaje pochazejici ze skupiny
sestav ur¢ené v sestavé. V piipadé potreby Ize prislusny report prfenést do pocitace.

- umoznuje urcit, ktery obsah se v sestavé zobrazi a také je schopen pfidavat a odebirat sloupce,

- umoziuje pFidat jakykoli sloupec v ramci datovych formatd definovanych v systému jako sloupec,

- je schopen urcit podle jedné nebo vice oblasti kritéria hodnoceni, ktera se maiji v reportu pouzit,

- je schopen provadét matematické a statistické vypocty na zékladé aktualnich dat,

- je schopen provadét vypodty, jako jsou seskupeni hodnot, soucty &iselnych udajl, ¢asové rozlozeni hodnot, pocet
jedineénych hodnot. Napfi: Vypocet gitky pasma vyuZivané IP adresou, poéet spojeni, ktera navazuje, rlizné porty,
které pouzivd, a pocet rliznych IP adres, ke kterym pfistupuje,
umozniuje upravovat frekvenci generovani reportu denné nebo tydné, mésicné, a to véetné upfesnéni casu.

- umoznuje uzivateli uréit pracovni dobu reportu,

- je schopen vytvofit specidlni navrhy dashboardl kombinaci pozadovanych zprav a grafickych widgetl a ukladat
je pro pozdéjsi pouziti.

8. Funkce pro fizeni pristupu na zakladé roli (RBAC)

Systém
umoziiuje omezeni pfistupu uzivatell na zékladé pfipojeného zdroje logd,
poskytuje spravci moznost definovat opravnéni uzivateld k pfistupu k jednotlivym nabidkam funkcionalit a modulim
na zakladé uzivatelskych roli,
umoznuje vyuzit granularni nastaveni pfistupu uzivatele vzhledem k vymahani principu nejnizsich privilegii (PoLP),
podporuje fizeni pfistupu na zakladé roli (RBAC) pro uzivatelské ucty. VSechny moduly systému a funkce v ném musi
byt autorizovany na zakladé definovéni opravnéni uzivatel,
umoziuje provadét autorizaci v systému pouze opravnénému spravci,
umoziuje provedeni autorizace a omezeni p¥istupu k reportdim, dashboardlm a kategoriim alarml podle typu inte-
grace, na zakladé atributl: rozsah IP (IP range), seznam schvalenych IP adres (whitelist), subnetd, uzivatelskych roli,
- podporuje integraci s FeSenim LDAP nebo lokdinim Active Directory pro autorizaci pfistupu,
- je schopen pouzivat metodu dvojuroviiového ovérovani (2FA) pro autorizaci pfistupu,
- je schopen definovat bezpecénostni politiky pristupu (komplexita hesla, délka session, IP pro pfistup do GUI atd.).
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9. Funkce pro ukladani dat

Systém

9
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podporuje kompresni funkce tak, Ze shromazdéna data jsou po zpracovani komprimovana a uloZzena ve formatu
gz nebo bz,

umoznuje kdykoli zménit pouzivany algoritmus Fizeni,

uZivateli automaticky zobrazi pfisluSny zaznam bez jakéhokoli provozniho zatizeni v pfipadech, kdy je tfeba
provést operace s komprimovanymi daty,

podporuje proces komprese dat a umoznuje nastavit Uroven kompresniho poméru,

podporuje v ramci procesu archivace oznacovani aktiv na zakladé datumu,

umozriuje na pozadani ukladat zaznamenana data do rliznych diskovych oblasti a automaticky je z téchto
rlznych diskovych oblasti vyvoldvat do systému a provadét s nimi véechny operace,

uklada data v souborovém systému pomoci podepsaného digitalniho certifikatu spolu s ¢asovym razitkem

a informacemi o hashi,

zajistuje kontrolu integrity pfi exportu archivovanych dat pomoci podepsanych dat (signed data),

umoziuje nastaveni doby uchovavani horkych (hot/live), studenych (archived) a jiz podepsanych dat (signed data),
umoznuje rozhodovat, kterd data budou uchovavana, archivovana ¢i ,dropnuta” na zakladé politik,

umozriuje pfenaset ulozend data prostfednictvim FTP, rsync atd. a riznymi zplsoby je odesilat do jiného mista
uréeni pro Ucely zalohovani. Tato nastaveni je mozné provést prostfednictvim webového rozhrani.
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