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Migrace SIEM na Logsign




Migrace starsiho systému SIEM na SIEM nové generace

Redeni SIM a SEM pfisla na trh na prelomu stoleti a tato prvni Fe$eni SIEM byla sloZitd, obtizné
konfigurovatelna a naro¢na na skalovani. Tyto problémy urychlily vyvoj feSeni SIEM, ktera jsou
flexibilni, pokrogila, zaloZena na analyze a jednoduse $kalovatelna. Pro moderni feseni SIEM nyni
zajistuje sbér logl z rlznych zdrojl jednoduchou operaci a organizace ma mnoho moznosti, jak
tato data ukladat. Hlavni bitva spociva v pfeméné téchto dat na vyuzitelnou inteligenci.

Organizace, které se spoléhaiji na starsi freSeni SIEM, ¢asto zjistuji, ze jejich SIEM je statické po-
vahy. Postrada dostatecné korela¢ni funkce a je pomérné komplikovany, takze se potyka s prob-
lémy pfi podpore ¢asové narocnych Setfeni. S nastupem technologie cloud computingu a modelu
poskytovani sluzeb SaaS se objevila feSeni SIEM nové generace, ktera jsou nyni schopna pokryt
cely rozsah potencialnich hrozeb. Mezi bézné pozorované problémy starsich systému( SIEM patfi:

Omezené moznosti detekce, vySetfovani -> Neschopnost odhalit sofistikované
a reakce na incidenty kvili omezenému hrozby, coz vede ke zvyseni rizika.
pfijmu dat.

- Nedostatecna skalovatelnost
Pfebirani dat je zdlouhavy proces. a prizplsobivost potfebam podniku.

Pomérneé slozita obsluha, ktera vyzaduje - Cetné ptipady vypadkd.
kvalifikované zaméstnance.
- Nedostatek funkci pro integraci s jinymi
Generovani velkého poctu faleSné bezpecnostnimi nastroji.
pozitivnich a fale$né negativnich alertd.

Redeni SIEM nové generace jsou zaloZena na analyze a umoZzfuji organizacim monitorovat hrozby

a reagovat na né v redlném Case. Tato reseni SIEM se spoléhaji na informace o hrozbach (Tl), které
umoznuji pochopit rizika, jimz organizace ¢eli. Moderni feSeni SIEM odstranuji omezeni spocivajici

v nasazeni feSeni SIEM pfimo v infrastruktufe zakaznika. Misto toho je Ize nasadit v cloudové in-
frastruktufe nebo v hybridnim prostiedi. Redeni SIEM nové generace také presahuji rédmec prosté
korelace dat a nyni zahrnuji specializované nastroje, které jsou schopny fesit hrozby prostfednictvim
samotné platformy.
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