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Spoleénost Logsign pomaha organizacim zvysit jejich kybernetickou odolnost tim, Ze pfedchazi rizikiim
a chaosu, a navic zajiStuje soulad s pfislusnymi pfedpisy tim, Ze sdruzuje vSechna data, detekci hrozeb, vySet-
fovani a moznosti reakce na incidenty na jediné, unifikované platformé. Toho je dosaZeno integraci rliznych
nativnich nastroji spole¢nosti Logsign, jako je sprava bezpeénostnich informaci a udalosti (Security Informati-
on and Event Management, SIEM), analyza hrozeb (Threat Intelligence), analyza chovani uzivatell (User Entity
Behaviour Analytics, UEBA) a také detekce, vySetfovani a reakce na hrozby (Threat Detection, Investigation,
and Response, TDIR).

q°

Integrace mezi jednotlivymi nastroji casto nestaci.
Jsou sice povazovany za jednotny funkcéni celek,
ale ve skutecnosti netvori ucelené reseni. ,,
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Cim se lisi platforma Logsign Unified SO?

Snadné Rychlost detekce
pouzivani areakce .
Unifikovana Bezproblémové Zadné EPS
platforma nasazeni a pripojeni poplatky,zadné
zdrojui skryté naklady
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Jak funguje platforma Logsign Unified SO? k

Logsign Unified SO je komplexni bezpecnostni nastroj, ktery umoznuje vytvaret datoveé jezero, zkoumat hrozby
a zranitelnosti, analyzovat rizika a automaticky reagovat na hrozby.

MozZnosti automatizace a orchestrace platformy vychazeji ze zkuSenosti SOAR a jsou zapojeny do vSech fazi
procesu detekce, vySetfovani a reakce. To umoznuje likvidaci a zmirnéni hrozeb a zranitelnosti béhem nékolika
sekund, ¢imz se snizuje prdmérna doba detekce a reakce (MTTD, MTTR).

Nastroje
pro zranitelnost

Bezpecnostni Aplikace
systém .

Jednotna platforma pro bezpecnostni operace

SIEM

UEBA
DETEKCE INTELIGENCE
HROZBY s ODPOVEDI

Cloudové
Databaze aplikace

Operacni Simul
systém imulace

utoku
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Analyza
zabezpeceni

Management

N " Sprava protokolu
incidentu P P

Hlaseni a dodrzovani

predpistd

Logsign

Jednotna platforma .
* pro bezpeénostni operace .’

Automatizace

Zpravodajstvi

a orchestrace BRI o hrozbach

Detekce hrozeb Reakce naincidenty

Datové jezero

Platforma Logsign Unified SO se bezproblémové integruje se v8emi ostatnimi nastroji SOC, aby umoznila
nejlepsi spravu zabezpeceni a tymovou praci. Logsign je srdcem celého procesu. Disponuje rozsahlou integrac-
ni knihovnou s vice nez 500 pfeddefinovanymi integracemi, bezplatnymi plug-in sluzbami a moznostmi vlastni-
ho zpracovani. Jako platforma Unified Security Operations bezproblémové spolupracuje s ostatnimi sou¢astmi
centra bezpecénostnich operaci.

400+ kompatibilnich zdroji logi a 100+ integraci s odezvou
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Vytvarime silné zabezpecené datové jezero

Logsign shromazduje data ze véech zdrojl, aby s nimi pracoval a vytvofil silné zabezpecené datové jezero.
Klicovym faktorem uspéchu je architektura:

=> Vertikalni a horizontalni Skalovatelnost na podnikové Urovni.

- Nasazeni clusteru a vysoka dostupnost. @
- Dlouhodobé ukladani dat. @

-> Pokrocilé uchovavani dat pro horka a studena data.
- Rychlé a jednoduché nasazeni pro hybridni prostredi.

centralizaci a spravu dat (vysokokapacitni sbérac
dat).

N
-> Kli¢ovy uzel pro distribuované sité pro snadnou §
X

- Filtrovani dat a redukce Sumu pomoci
Data Policy Manager.

> Rezim Demo: Simulace generovani protokolu pro novy zdroj.

Sprava logu

Logsign dokaze shromazdovat data, kterd souviseji se zabezpecenim a dodrZzovanim predpist, ze stovek
riznych typl produktl od rliznych vyrobcl. V soutasné dobé dokaze shromazdovat a reagovat prostiednic-
tvim vice nez 500 preddefinovanych integra

=> Vice nez 400 preddefinovanych integraci sbéru dat.

o e -> 100+ preddefinovanych integraci detekce a reakce.
st e+ ooscenime - oo vepion — tommsi - oue I - Bezplatna sluzba plugint na neomezenou dobu
— T -> Vlastni parser pro ty, ktefi si jej chtéji vytvorit
svsL06 Wint 192 XXX 2X.X1 svs106 cmﬁowﬂﬂw Tobed] Stats Search Edit A p p y' J J J y
sami.
Navigation Item ~ 192.302XX1 s¥s106 s e aceny L] sts seacn | Edit
XK ssos a ) (o) > Pokrocilé techniky parsovani a indexovani.
Responses S Sh L i S L E D P , . ’ . oo ’ .
I owlLogging State J - Bxport > Snadnd prace s normalizovanymi, klasifikovanymi daty.
e Mode - Zpracovani dat a jejich modifikace.

- Vice technik sbéru dat: API, NetFlow, WMI, Syslog,
Oracle, SFTP, FTP, SQL, SMB, JDBC.
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Detekce hrozeb a vysetrovani k

Snadno a jednoduse vytvorite libovolny dotaz a dosahnete rychlych, srozumitelnych a pouzitelnych vysledka.

Risk Score
- HIlubsi kontextové vyhledavani, fulltextové a pokrocilé
vyhledavani, vyhledavani systémem Lucene. ece

- Odpovédi na dotazy v fadu milisekund. )
Artifacts

> Zkouma korelovana a obohacena data.

- Vyhledavani skrytych hrozeb, IOC a IOA.

> QOvérovani Urovné hrozeb.

= Tridéni udalosti. Attackers Origin

-> Forenzni vySetfovani.

> Ramce MITRE ATT&CK a Cyber Kill Chain

> Hodnoceni rizik.

Obohacovani dat v realném case a pokrocila korelace

Logsign obohacuje data a koreluje je mnoha zpUlsoby, aby odhalil a narusil véechny skryté, komplexni
nebo moderni hrozby pomoci ramce MITRE ATT&CK.

Pro obohaceni:
- Obohaceni aktiv a identity.

eoe > Geo IP, poloha, umisténi, LDAP/AD. Kontext,
moznost vlastniho obohaceni.

> Obohaceni chovani.

Source - Zpravodajské kanaly o hrozbach.

L IR 192.XXX.2X X1 . . . o, L,
UserName: John Parker - Pozice v siti, pobocCka atd. Okamzite zpracovani dat.
HostName:John's Macbook Pro
City: New York
Country: USA
Position: in
ADUserName:John F. Parker
Department: Directors .

Behaviours: “Brute Force Attack”, “Port Scan” Pro korelaci:
Context: Suspicious Insiders , , , . , oo ,
- Metody vicenasobné korelace zalozené na kfizové
korelaci, historické korelaci, korelaci zalozené

na pravidlech, korelaci zaloZené na chovani, korelaci
zalozené na zranitelnosti a korelaci zaloZzené na hrozbach.

- Vice nez 500 preddefinovanych korela¢nich pravidel.

- Vestavéné korelace pro Threat Intelligence.
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Zpravodaijstvi o hrozbach (Threat Intelligence - Tl)

Logsign shromazduje vSechna data, obohacuje je
a porovnava s dostupnymi informacemi o hrozbach
v realném ¢ase. Uto¢niky odhali hned pfi prvnim pokusu.

Platforma Logsign Unified SO rychle zkouma skryté
hrozby, indikatory kompromitace (I0Cs) a podezielé
vektory Utokl pomoci kombinace globalnich dat

o hrozbach.

Vyuziva také interni zdrojové kanaly hrozeb k prioritizaci
rizik. Logsign Tl zpracovava vice nez 40 zdrojovych
seznamU Threat Intelligence a vizualizuje je pomoci
preddefinovanych dashboardd, alertd a reportd,

které umoznuji sledovat potencialni incidenty
vyplyvajici ze zpravodajskych informaci o hrozbach.

Logsign pouziva pouze dlvéryhodné zdroje T, které
obohacuji vase data a poskytuji vam poznatky
pro odhalovani hrozeb a Gtokd.

Analyza chovani uZivatelu a entit

Logsign UEBA vyuziva pokrocilou analytiku ece
ke shromazdovani a analyze dat tykajicich
se aktiv a identity.

(~] Activity Trend

Analyzuje konkrétni udaje o hrozbach a urluje,
zda urcité typy chovani predstavuji hrozbu
pro kybernetickou bezpecnost. Zjednodusené
fe¢eno, Logsign UEBA pomaha odhalovat
kybernetické hrozby a pfedchazet jim tim,

Ze analyzuje chovani uzivatelll a upozoriuje

je na potencialni rizika.

-> Presné odhalovani pokrocilych a vnitfnich hrozeb.

> Vyhledavani alertl s nejvys$sim rizikem
a upfednostnovani nizkych hrozeb s negativnim
trendem.

> Uprednostiuje vysoce rizikové hrozby pomoci
analyzy chovani zaméfrené na identitu, ktera
odpovida ramci MITRE ATT&CK.

- Prevence a zastaveni $kodlivych utokl zevnitf
pomoci pokrogilé analyzy chovani od spole¢nosti
Logsign.

Logsigr/m%\f

8 Total User

40+

davéryhodnych zdroju T,

které obohacuiji vase data

a poskytuji vam poznatky
k odhalovani hrozeb a ttoki.
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-> Monitoruje pfistup uzivateld ke kritickym datlm.
-> Zabranuje infekci botnetem.

- Zjistuje rizikové chovani vdech uzivatell
a uzivatell ze seznamu sledovanych osob.

- Kontext entit v redalném case.

- Zastaveni exfiltrace dat.
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Analyza zabezpeceni

Logsign nabizi vysokou kvalitu vizualizace, ktera se zaméfuje na bezpecnostni analyzu prostfednictvim

stovek preddefinovanych vizualizaénich nastroj.

- Stovky vestavénych widgetd, alertll, dashboard
a reportl umozniuji ziskat, za pomoci prdvodcd,
uzite¢né informace.

- Snadné prizplsobeni a konfigurace novych
ovladacich panelll a widgetd.

-> Mocni pravodci.
> Delegace: Rizeni ptistupu na zakladé roli.

-> Dynamické vyhledavaci filtry, vyhledavani

s moznosti prohloubeni na pfistrojovych panelech.

- Filtrovani v pfistrojovych panelech s pfizpUsobitelnym

¢asovym ramcem.

Management incident
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Febr ™

Logsign poskytuje Zivotni cyklus reakce, ktery odkazuje na ramec NIST pro reakci na incidenty. Tento Zivotni
cyklus je spojen s akcemi nabizenymi spolec¢nosti Logsign. Pfi kazdém provedeni akce se automaticky zobrazi,

které faze zivotniho cyklu reakce jste dokoncili.
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> Sprava objektd, aktiv a identit.

> Casova osa incidentu.
> Zivotni cyklus incidentu podle NIST.
- Souhrnné a podrobné zobrazeni udalosti.

= Vizualni karty pro vySetfovani, detekci a reakci.
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Reakce na incidenty

Proaktivni pfistup k reakci na incidenty: Podrobny pfehled incidentd, jejich zmirnéni, eliminace a naprava

v redlném cCase.

- Automaticka reakce: Platforma Logsign USO
mUze provadét automatické akce. Tuto funkci
nazyvame "Rychlé akce" (Quick Actions).

- Poloautomaticka reakce: Nékteré incidenty
vyZaduji manualni zasahy i po automatickych
zasazich. To je mozné diky "ak&nimu tladitku”,
které je k dispozici v celém prostfedi USO vzdy
snadno na jedno kliknuti.

Poskytuje jediné misto pro vysetfovani,
zpravodajstvi, analyzu a reakci a zaroven
spravuje incident na jediné strance.

Auditovani a reporty

VENDOR

Z] VirusTotal

ACTION

Check IP Reputation

J/ Check URL Reputation

z] VirusTotal

Prozkoumat vysledek pro 8.x.90.11

Hash: 27881f3249a5¢3769/6b43a058c6f521b Detekce: Avast Malware

Linfi: virustotal.com/qui/ip-address/8.x.9.11

Pfipravenost na audity a manazerské reporty. GDPR, PCI DSS, ISO/IEC 27001, HIPAA atd.

01-04 February SQL Database Actions

Query: EventSource.IP:"10.x.134.x"

-> Stovky vestavénych reportd.
> Snadné vytvareni a konfigurace novych reportd.

> Vytvareni a export b&hem nékolika sekund.

Status: Completed (]
o > Vestavéné reporty o dodrzovani piedpisd.
Report: | Select Report (D Graph | Table . , , ,

- Automatizované a naplanované reporty.

All Network Activity Events

8 Reports e == > Ad-hoc reporting, manazersky reporting.
- Delegovani: Pristup na zakladé roli.
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Produkty: Logsign Dal3i
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