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Kritéria hodnoceni

Skalovatelnost a architektura pro velka data
S rlstem organizace narlsta i poCet logovacich dat, nebo-li logd. Zatimco mnoho organizaci planuje rozsiteni infrastruk-
tury s dostatecnym piedstihem pfed novymi poZadavky uZivateld, stejné nemohou 100% piedvidat, jaké mnozstvi logd
bude jejich podnikova sit v budoucnu generovat. Moderni fedeni SIEM postavené na architektufe velkych dat mdze rdst
spolu s organizaci ve véech moznych smérech, podle po&tu zafizeni, zdrojl logd, velikosti dat, vypo&etniho vykonu

a efektivity, a pomaha tak zajistit budoucnost organizace.

Agregace dat

Reseni SIEM by mélo byt schopno zpracovavat logy ze
véech podnikovych systémd, véetné bezpednostnich
zafizeni, firewall(, VPN, IPS/IDS, e-mailovych serverd, FTP
server(, bran a antivirovych/anti-malwarovych produktd.
Pokud ndstroj SIEM neni kompatibilni se stavajicim nas-
tavenim infrastruktury, nemél by byt soucasti vasi bez-
pecnostni strategie.

Nativni podpora by méla zahrnovat minimalné logy
operacniho systému, logy pfipojeni k databazi, systémoveé
logy a logy cloudovych sluzeb. Néktera feSeni SIEM nové
generace mohou umoznit bezpeénostnim tymdm vyvinout
ruéni kdd pro zpracovani logl z unikatniho zdroje.

Korelace a upozornéni (alerty)

Starsi feSeni SIEM identifikuji vétSinu bezpecnostnich
udélosti z rGiznych zafizeni, ale maji minimaini nebo zaned-
batelnou schopnost urcit mezi nimi korelaci. Moderni
feSeni SIEM vyuzivaji korelaci, aby poskytla Sirsi kontext

a pomohla bezpecnostnimu tymu zaméfit se na vysoce
rizikova upozornéni, kterd mohou mit vyznamny dopad.
Tato feSeni SIEM jsou vybavena vestavénymi korelaénimi
pravidly pro identifikaci hrozby, zranitelnosti nebo
probihajiciho bezpecnostniho incident. Pro kazdou korela-
ci je urCuji posloupnost udalosti, jez indikuji anomalii nebo
odchylku od o€ekavaného chovani sité. Pfi vybéru fesSeni
SIEM bychom tedy méli hledat takového dodavatele, jehoz
tym se sklddé z bezpeénostnich expertd s rozsahlymi
znalostmi a zkuSenostmi v dané oblasti.

Analyza zabezpeceni

Bezpecénostni analytika pomaha bezpeénostnim tymim provadét proaktivni pokrogilé vySetiovani, misto aby se
omezovaly na ¢ekani, az korela¢ni pravidla spusti alert. Ru¢né definovana korela¢ni pravidla vyZaduji specializovany
tym, ktery by provadél priib&zné Upravy a aktualizace, coz neni vzhledem k rychlému vyvoji hrozeb rediné. Analyza za-
bezpedeni vyuziva algoritmy strojového uceni, které pomahaiji feeni SIEM identifikovat vzory Utokd a nové hrozby bez
pfedchozich signatur, pravidel nebo vzorl. Aby techniky strojového ué¢eni mohly pracovat efektivng, potiebuji k analyze
obrovské mnozstvi testovacich dat v omezeném Case, takze je pro tyto Ucely nezbytna architektura velkych dat, kterd
napomaha zpracovani a urychluje pfedavani poznatkl a opatieni bezpeénostnimu tymu.
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Analyza chovani uzivatel( a sité

Reseni SIEM poskytuje bezpe&nostnimu tymu komplexni
piehled o &innosti uzivateld spolu s kontextovymi Gdaji

a vytvari upozornéni na zndmé hrozby a zmény cho-

vani. Reseni SIEM nové generace také poskytuji prehled

o hrozbach pro uzivatele a sité, které by ¢asto zUstaly
nepovsimnuty. Analyza chovani je podporovana technolo-
giemi umélé inteligence (Al) a strojového uceni (ML), které
zkracuji primérnou dobu detekce (MTTD) a primérnou
dobu reakce (MTTR).

Pokrocila detekce hrozeb

Moderni fe$eni SIEM by se mé&lo umét pfizplsobit neustéle
se vyvijejicimu prostfedi hrozeb. Této schopnosti je
dosazeno kombinaci analyzy chovani, monitorovani sité,
detekce koncovych bod( a informaénich kanall o hroz-
bach. Pokrocila detekce hrozeb v8ak nespociva pouze

v odhaleni hrozby.

Méla by také poskytovat informace, jako je rozsah hrozby,
pohyb v siti a moznosti feSeni hrozby.

Starsi systémy SIEM maji zabudované statické vyhledavaci
dotazy, které vedou k vysokému poctu faleSnych pozi-
tivnich vysledkd. V ddsledku toho bezpecénostni tymy
¢asto neodhali hrozby. Naproti tomu feSeni SIEM nové
generace umoziuji bezpecnostnimu tymu spoustét

vlastni vyhleddvaci dotazy pro detekci hrozeb a indikatorl
ohroZeni (IOC) a pFizplsobovat alerty konkrétnim obchod-
nim pozadavkim.

Zpravodajstvi o hrozbach (Threat In-

telligence)

Mnohé sluzby zpravodajstvi o hrozbach poskytuji infor-
mace o taktikach, technikach a postupech (TTP), indikato-
rech kompromitace IOC a dalsi kontextové informace

o hrozbach a bezpecnostnich incidentech a nyni tyto
informace vyuzivad i nova generace SIEM ke zleps$eni de-
tekce.

Pokud napfiklad pocitacovy systém komunikuje

s externi IP adresou, mlze fedeni SIEM nové generace
rychle zjistit, zda je cilova IP adresa dfive znamym C&C
serverem pouzivanym pro Skodlivé aktivity. Moderni SIEM
shromazduje relevantni data o incidentech z rlznych
zdrojl, aby pomohl bezpeénostnimu tymu analyzovat
dopad bezpeénostniho incidentu, a kombinaci pfichozich
logll se zpravodajskymi informacemi o hrozbach mdze
zkratit dobu detekce.

Vyhledavani a forenzni vysSetrovani
Tradi¢ni FeSeni SIEM shromazduji pouze omezené mnozst-
vi logl a maji omezené moznosti vyhledavani, které pak
omezuji bezpecnostni tym. Moderni feSeni SIEM umoZiuji
tymu vytvaret viastni vyhledavaci dotazy a umoziuji bez-
pecnostnimu tymu prozkoumat logy a zjistit dal$i podrob-
nosti souvisejici s bezpec¢nostnim incidentem.

Néktera feSeni SIEM mohou bezpecnostnimu tymu pomoci
tim, Ze zobrazi vizudIni ¢asovou osu vyvoje situace pro
konkrétni incident.

Dodrzovani predpisi

Reseni SIEM jsou velmi zdatna p¥i pInéni povinnosti tyka-
jicich se dodrzovani predpisd a FeSeni SIEM nové generace
jsou jesté o krok dal, protoZe nabizeji vysoce pfizpUso-
bitelné reporty. Ty Ize klasifikovat pomoci rliznych kate-
gorii specifickych pro oborové predpisy a normy.

Pokud feseni SIEM neobsahuje vestavéné reporty pro
dany predpis nebo normu, Ize je pfizplsobit pomoci pfiz-
pUsobitelnych reportd.
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SOC Automatizace

Reseni SIEM se stava zakladem bezpe&nostniho operaéniho centra (SOC). Re$eni SIEM nové generace automatizuji pro-
cesy SOC a umoziiuji bezpe&nostnimu tymu soustiedit se na kritickd a vysoce rizikovd upozornéni. Generovani alertd

a vytvareni tiketl, shromazdovani kontextovych udajd pro alerty, poskytovani informaci pro zmirnéni a vytvareni zprav

o zmirfiujicich opatfenich jsou nékteré z procesu, které by mél moderni SIEM automatizovat. U alert( s nizkym rizikem
by navic bezpec¢nostni tym mél mit moznost definovat pravidla pro zmirnéni, aby se akce na omezeni rizik provadély
automaticky.

Dashboardy a reporty

Ovladaci panely SIEM pomahaiji vizualizovat stav zabezped&eni organizace. Re$eni SIEM mzZe byt vybaveno Fadou
dashboardd pro rlizné ucely, které by mély byt pfizplsobitelné. Pokud jde o reporty, sada vestavénych reportdl poméha
pfi pocate¢nim nastaveni a provozu feseni SIEM, ale s rozsifovanim obchodnich operaci a zménou bezpecnostnich
pozadavk{ by organizace méla mit moznost pfizplsobit i tyto reporty. Pfed vybé&rem fedeni SIEM by méla organizace
prozkoumat nabizené moznosti pfizplsobeni, protoze ty mohou pomoci vyrazné zefektivnit kazdodenni provoz.

Automatizovana odezva

Ruéni reakce na alerty s nizkym rizikem mohou byt ¢asové naro¢né a zvysuji pravdépodobnost Unavy a frustrace, v
dlsledku &ehoz mize bezpednostni tym prehlédnout i kriticky alert. Re$eni SIEM nové generace umoziiuji bezpeénos-
tnim tymOm definovat automatické reakce na b&zné detekované alerty. Napfiklad pokud se uzivatel nemonhl pfihlasit
ani po 10 pokusech provedenych b&hem 10 minut, mzZe dojit k zablokovani uzivatelského Uétu a vydani upozornéni
bezpecnostnimu tymu, ktery ndsledné rozhodne, zda ma blokovani pokracovat.

Retence dat

Reseni SIEM nové generace vyzaduji rozsahlé datové zdroje pro zakladni algoritmus strojového u&eni. Reseni SIEM by
mélo byt schopno ukladat historicka data v prdbéhu ¢asu, aniz by to ovlivnilo jeho integritu nebo moznosti zpracovani
dat. Historicka data pomahaji platformam SIEM sprévné predpovidat, minimalizuji po¢et fale$né pozitivnich alertd a
pomahaji bezpednostnim tymlm rychleji a efektivnéji vystopovat zdroj naruseni. Nékteré jurisdikce mohou také vyzado-
vat, aby organizace uchovavala své informace souvisejici s bezpe¢nosti po uréitoudo b u.

Odolnost vuci porucham

Odolnost proti porucham oznacuje schopnost systému pokracovat v ¢innosti i v pfipadé, Ze dojde
k poru$e jedné nebo vice jeho dil¢ich souéasti. Moderni systémy SIEM musi byt odolné vidi
porucham, aby bylo zajisténo, Ze v celé architektufe backendu neexistuje jediny bod selhani
(SPOF), a aby byla zajisténa kontinuita provozu a vysoka dostupnost.

Pred vybérem feSeni SIEM by se mél bezpecnostni tym snazit porozumét
zdakladni architektufe dodavatele SIEM.
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