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K cemu slouzi SIEM?
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1. Uvod
1.1 Co je to SIEM?

Moderni hrozby se neustéle vyvijeji, pokud jde o jejich slozitost a sofistikovanost. Bezpecnostni tym nevi, ¢emu bude
Celit pristé. S rostoucim pocétem koncovych zafizeni a rostouci zavislosti na cloudovych sluzbach, se rozsifuje plocha
potencidlniho Utoku. Kombinace v8ech téchto faktorl ztéZuje bezpeénostnim tymdm sledovani udalosti v podnikové siti.

Organizace instaluji fadu bezpec¢nostnich zafizeni a softwaru, aby odhalily neobvyklé chovani a identifikovaly bez-
pe¢nostni incidenty. Ty véak pracuji izolované, takze jsou pfi odhalovani pokrocilych hrozeb netginné. Utoénici vyuzivaiji
arzenal nastrojd k planovani a provedeni Utoku i pokrodilé techniky , které jim pomahaji vyhnout se detekci. Navic se
stale Casté&ji objevuje tendence Utoénikl provadét distribuované Utoky na vice systémd namisto toho, aby se zaméfili na

konkrétni systém.

Zde pfichazi ke slovu systém spravy bezpecénostnich informaci a udalosti (SIEM), ktery pomaha bezpeénostnimu tymu
shromazdovat a analyzovat logovaci data, nebo-li logy, v redlném ¢ase. Spole¢nost Gartner uvadi vSeobecné uznava-
nou definici systému SIEM jako “technologii, kterd poskytuje detekci hrozeb, dodrzovani predpisl a fizeni bezpe&nos-
tnich incidentl prostiednictvim sbéru a analyzy ( v redlném Case i v minulosti) bezpecénostnich udalosti, jakoz i Siroké

8kaly daldich zdroji udalosti a kontextovych dat”.

1.2 Jak funguje systém SIEM?

Reseni SIEM shromazduje logy a udalosti z riiznych
soucasti podnikové sité. Po normalizaci dat vyuziva
informace o hrozbach, vestavéna pravidla a pokrocilé
analytické funkce k odhalovéni bezpeénostnich incidentd
v redlném Case. Jinymi slovy, SIEM nabizi uceleny pohled
na informacni bezpecnost organizace z jednoho pohle-
du. V zavislosti na své architekture rozdéluje upozornéni,
nebo-li alerty, do rliznych kategorii, jako je malware,
neuspésna prihlaseni, Uspésna prihlaseni a dalsi potencial-
né skodlivé aktivity.

Kombinuje dvé technologie: Sprava bezpecénostnich infor-
maci (SIM) a Sprava bezpeénostnich udalosti (SEM).

V modernich feSenich SIEM je obtiZné tyto dvé slozky
oddélit. SIM se primarné stara o sbér logli ze vSech do-
tupnych zdrojd a generuje pozadované reporty, zatimco
SEM provadi monitorovéni podnikovych systémi v redl-
ném Case za UCelem detekce hrozeb a korelace udalosti.

Kdyz feseni SIEM identifikuje potencialni hrozbu, generu-
je alerty, které informuji bezpecnostni tym. Na zakladé
pfedem definovanych pravidel miiZe mit upozornéni,
nebo-li alert, nizkou, stfedni nebo vysokou prioritu. Pokud
napfiklad uZivatelsky ucet uzivatele X vygeneruje deset
pokust o pFihldseni b&hem péti minut, Ize to povazovat za
podezrielou aktivitu. Nejpravdépodobnéjsim vysvétlenim
vSak je, ze uzivatel X zapomnél své heslo a nemlze se
prihlasit. Pfedpokladejme, Ze stejny uzivatelsky ucet zaz-
namena za stejnou dobu 200 pokusd o prihlaseni.

V takovém pripadé reseni SIEM oznadi tento pripad jako
incident s vysokou zdvaznosti, protoze se s nejvétsi pra-
vdépodobnosti jedna o Utok hrubou silou , tzv. bruteforce.
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1.3 Pro¢ potrebujete SIEM?

Moderni fe$eni SIEM poskytuji robustni metodu detekce
hrozeb, generovani zprav a dlouhodobé analyzy bez-
pe¢nostnich logll. Skalovatelna Feseni SIEM rostou

s obchodnimi pozadavky organizace a pfinaseji maximalni
m o0 Z n o u ndvratnost investic (ROI). Re$eni SIEM pod-
poruje bezpecénostni tym v rychlejsi reakci n a potencidlni
bezpecnostni incident i tim, Ze automatizuje zdlouhavou
praci s ruéni analyzou logl z rlznych zdrojd. Bezpeénos-
tni tym se tak mdzZe zaméfit na alerty s vysokym rizikem

a vyznamnym dopadem. Naptiklad jediné upozornéni
vygenerované antivirovym fe§enim nemusi vzbudit
dostate¢nou pozornost. Pokud v8ak firewall organizace
detekuje neobvykly provoz ve stejnou dobu jako upo-
zornéni antivirového fedeni, mize to svédcit o probihajicim
bezpecnostnim incidentu. Tuto korelaci umoznuje pravé
SIEM.

Mezi vyhody Ffeseni SIEM patfi:
- ZvySeni efektivity bezpecnostniho tymu a smysluplné
vyuziti ¢asu.

- Zabraruje tomu, aby se potencialni bezpeénostni
hrozby staly rozsahlymi bezpecnostnimi incidenty.

- Snizuje celkové vydaje na zabezpedeni.

- Poskytuje lepsi systém pro podavani zprav, analyzu
logl a uchovavani dat.

Minimalizuje dopad naruseni bezpecnosti.

DOO
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2. Pripady pouziti SIEM

Reseni pro spravu bezpe&nostnich informaci a udalosti (SIEM) shromazduiji data ve formé udalosti a log(i z celé
podnikové sité.

Pomahaji bezpecnostnimu tymu odhalovat bezpecnostni incidenty a reagovat na né a zaroven generovat zpravy o nich
Casto i v podobé hlaseni k prokazani shody (Compliance), coz z feseni SIEM ¢ini dllezitou souc¢ast podnikové
bezpecnostni strategie.

Nasledujici podkapitoly se zabyvaji béznymi pfipady pouziti SIEM, od tradi¢nich az po pokrocilé funkce.

Novodobé hrozby se neustale vyvijeji, co se tyCe slozitosti a sofistikovanosti. Bezpecnostni tym nevi, ¢emu bude Celit
pristé. S rostoucim poctem koncovych zafizeni a rostouci zavislosti na cloudovych sluzbdach se rozsituje potencialni
plocha pro Utoky. S ohledem na v8echny tyto faktory je pro bezpecnostni tymy obtizné sledovat udalosti, které se
odehravaiji v podnikové siti.
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21 Exfiltrace dat SIEM disponuiji pokrog&ilymi Reseni SIEM odhaluje

udalosti exfiltrace dat pomoci peclivého sledovani
sitového provozu, aby identifikovalo pfenos dat ve velkych
objemech, a mlze monitorovat logy e-mailovych serverd,
aby identifikovalo e-maily odeslané neddvéryhodnym pfi-
jemclm. M0zZe generovat alert, pokud se pfijemce jevi jako
Skodlivy nebo neznamy. Vzhledem k tomu, Ze feSeni SIEM
provadeéji korelaci dat z vice systémi, mohou také odhalit
boéni pohyb a nechténé zvyseni opravnéni.

Exfiltraci dat se rozumi neopravnény prenos dat, a to bud'
manualné uZivatelem nebo Utocnikem, nebo automaticky
pomoci malwaru. Jde o manualni pfenos, kdy uzivatel
pfenasi organiza¢ni data na fyzické zafizeni nebo pres
internet. Naproti tomu o automaticky pfenos se jedna

v pripadé, kdy je pocitacovy systém infikovan malwarem.
Bez ohledu na velikost organizace predstavuje exfiltrace
dat zavazny problém.

2.2 Utoky nultého dne

Prestoze vyrobci pravidelné vydavaji zaplaty a aktual-
izace svych produktl a sluzeb, ¢asto existuji zranitelnosti,
které nejsou verejné znamé. Kdyz Utocnici zneuziji tuto
konkrétni podmnozinu zranitelnosti, oznacuje se to jako
utok nultého dne. Tradi¢ni bezpecnostni nastroje, jako je
zarizeni IDS/IPS nebo antivirovy/antimalwarovy software,
obvykle nedokazou takové Utoky odhalit, protoze jejich
signatury je$té nebyly zaznamenany. Pomoci monitorovani
IT infrastruktury organizace v redlném ¢ase mlze feeni
SIEM upozornit bezpecnostni tym, jakmile zjisti neobvyklé
chovani. Utok nultého dne méize byt zaméfen prakticky na
jakykoli zdroj dat, ale feSeni moznostmi vySetfovani, které
umozniuje bezpecnostnimu tymu vyhleddvat konkrétni
datové body nebo pomoci analyzy dat identifikovat vzorce
utoku nultého dne.

2.3 Vzdaleny pristup z podezielého mista

Vzdaleny pfistup se stal pro organizace béhem pandemie a po ni klicovym. Obchodni jednotky organizace a umisténi
zaméstnancl v konkrétnich zemich by mély odpovidat pfihlagenim pies VPN, ale Utoénici z jinych regiond se mohou
pokusit pfihlasit i z jinych vzdalenych mist.

Reseni SIEM jsou vybavena vestavénymi korelaénimi pravidly pro detekci anomalii tykajicich se vzdaleného pfistupu.
Pomoci databaze IP adres pfifazenych k zemépisnym lokalitdm poskytuje feSeni SIEM kontextové informace o poloze
az na Urover mésta. Déle diky sledovani pfihladovacich Udajd do podnikové sité rychle generuje alerty pro bezpecénos-
tni tym, kdyz zjisti vzdaleny pfistup z podezielé lokality nebo soubézna pfihlaseni do VPN. Néktera feSeni SIEM mohou
umoznit vedeni bilé nebo ¢erné listiny zemf pro uréeni pfistupu do podnikové sité.

2.4 Zvyseni opravnéni

Kdyz utocnici proniknou do podnikové sité, pokusi se provést zvySeni opravnéni, aby zvysili Groven opravnéni spoje-
nou s napadenym uc¢tem. Idedlnim cilem je provést vertikalni eskalaci opravnéni pro ziskani systémovych opravnéni na
urovni spravce. (Horizontdlni eskalace opréavnéni umozriuje Gtoénikdim ziskat pfistup pouze k ostatnim uZivatelskym
Gétdm na stejné Urovni piistupu.) Moderni fe$eni SIEM vyuzivaji analyzu chovani uzivateld a entit (UEBA) k uréeni
zakladni linie normalniho chovani, aby feSeni SIEM mohlo snadno odhalit takové abnormalni chovani.
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2.5 Utoky hrubou silou (brute-force)
Utoky hrubou silou jsou znamé jiz od prelomu stoleti a k
prolomeni hesla se pouziva jednoduchd metoda poku-
somyl. Utoénik k Uspé&$nému uhodnuti hesla pouziva k
ombinaciabeced, gislic a specidlnich znak( a mize
také vyuzit slovnikova slova a bézné pouzivana slova pro
zvy$eni Uspésnosti. Uspé&sny Utok hrubou silou vede k
tomu, Ze Ut o ¢ n ik ziskd pfistup k uzivatelskym pfihlaso-
vacim Udajlm, které mdze pouzit ke kradezi citlivych infor-
maci, jako je dusevni vlastnictvi, obchodni tajemstvi a os-
obni udaje. Mnoho fedeni SIEM je vybaveno vestavénymi
pravidly, ktera vytvareji upozornéni na podezrelé zdrojové
IP adresy, které prekroci prah odmitnutych/neplatnych
pokusU o pfihlageni.v daném Case. Pokrodild pravidla
SIEM mohou zahrnovat identifikaci netispésnych pokust o
prihldseni v daném ¢asovém obdobi a blokovani kompro-
mitovanych G¢td.

2.6 Utoky v prostredi PowerShell
Tradi¢ni utoky malwaru zahrnuji spusténi Skodlivého
kddu v cilovém systému, ale Gtoky malwaru bez soubor(
vyuzivaji vestavéné nastroje systému Windows, napftiklad
PowerShell. Vzhledem k tomu, Ze Utok zahrnuje legitimni
programy, mlze byt ndro¢né jej odhalit a zakazani pros-
tfedi PowerShell neni fe§enim. Pro organizace ma tato
situace dalekosahlé dlsledky v podobé rozsahlého $iteni
sad pro zneuziti.

Re$eni SIEM dokaze analyzovat pfichozi logy a odhalit
gkodlivou aktivitu, pficemz v p¥ipadé utokd prostied-
nictvim prostfedi PowerShell platforma vyhledava v
logovacich datech pochazejicich z e systém Windows
specifickd ID udalosti a jejich charakteristiky. Napfiklad, pfi
detekci bo¢niho pohybu bude feseni SIEM hledat vzdale-
nou spravu systému Windows (WinRM) spolu s pfikazem
PowerShell Enter-PSSession.

2.7 Bocni Pohyb

Poté, co Utoc¢nik ziskd pocatecni pristup do podnikové
sité, bude se snazit dostat hloubéji do jejiho nitra, aby
ziskal pfistup k citlivym datlim a kritickym prostfedkdm.
Pocatecni naruseni mdze byt vysledkem infekce mal-
warem nebo phishingového Utoku, po kterém se utocnik
mUze vydavat za skute¢ného uzivatele, aby nebyl odha-
len. Bo¢ni pohyb se obecné vyskytuje u pokrocilych
kybernetickych utokd, kdy je cilem uto¢nika zpUsobit
co nejvétsi Skody. Kradez povéreni, zvysSeni opravnéni a
ziskani pFistupu k citlivym informacim jsou klasické ind-
ikatory bo¢niho pohybu.

Na rozdil od tradi¢nich bodovych feseni, ktera pracuji
izolované, maiji feSeni SIEM komplexni pfehled o udalos-
tech v celé podnikové siti. Diky loglm pfichazejicim z
rlznych systémi a zafizeni mize snadno odhalit techniky
pouzivané pfi bo¢nim pohybu pomoci monitorovani v redl-
ném Case a analyzy chovani, které poskytuji kontextuaini
dlkazy.

2.8 Hrozby ze strany zasvécenych

osob

Hrozby zevnitf jsou jednou z hlavnich pFi¢in naruseni bez-
pecnosti, protoze obvykle zlistavaji nepovsimnuty. Hrozby
zevnitf se neomezuji pouze na kradez dat zaméstnancem.
MGze k nim dojit i neimysIng, napfiklad ztratou notebooku
nebo UloZné jednotky nebo odeslanim emailu na nesprav-
nou postovni adresu.

Reseni SIEM maji vice mechanism( pro odhalovani
vnitfnich hrozeb. Reseni SIEM odhaluje abnormaini
chovani uzivatel( analyzou doby pfihlaseni, frekvence
piihlagovani a béZzné pouzivanych zdroji a vyuziva kanaly
pro sledovani hrozeb (TI) v korelaci se sitovym provozem,
aby bylo mozné urdit, kde se pouziva Fidici a kontrolni
centrum. Mezi dalsi pfiznaky, které vyvolavaji alerty, patfi
neocekavané Sifrovani dat, presun velkého mnozstvi dat z
jednoho zdroje do druhého a bo&ni pohyb.

DOO
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2.9 Detekce malwaru

Malware oznacuje jakykoli Skodlivy program, ktery ma

za cil poskodit systém nebo ziskat neopravnény pfistup,
takze jde o jakysi souhrnny pojem, ktery zahrnuje viry,
trojské koné, Cervy, spyware, ransomware a adware.

V pribé&hu let zplsobilo mnoho vyznamnych rodin malwa-
ru a jejich variant zna¢né kody podnikdim po celém svétg,
napfiklad Stuxnet a WannaCry.

Malware se obvykle $ifi prostfednictvim stazenych
soubord, pfiloh e-maild a webovych stranek s freewarem.
Moderni feSeni SIEM provadéji nepretrzité monitorovani
podnikovych systémi za Géelem odhaleni $kodlivych
soubord se znamymi hashi. Pii odhalovani malwaru se
spoléhaji na historickd data a zdroje informaci o hrozbach.
Reseni SIEM nové generace vyuZivaji techniky zaloZené
na signaturdch a vzorcich Utokd a dovedou také vytvaret
hypotézy na zakladé analyzy chovani pro vySetfovani.

2.10 Neopravnény pristup ke sdilenym slozkam

V tradi¢nim nastaveni vytvari sdileny souborovy systém sitové Ulozisté a umoziuje pristup k UloZisti vice poc¢itadovym
systémlm. Systém hierarchickych prav organizace mlze urovat rozsah pfistupu udéleného jednotlivedm. V dnesni
dobé se ke sdileni UloZného prostoru stdle ¢astéji vyuzivaji cloudové sluzby.

Re$eni SIEM shromazduji autentizaéni zaznamy z rliznych systém a sluzeb a odhaluji tak pfipady pfevzeti u&tu. Reseni
SIEM nové generace jdou jesté o krok dale a vyuzivaji korelacni pravidla a analyzu chovani k identifikaci anomalnich
aktivit a odhaleni neopravnéného pfistupu ke sdilenym slozkam.

2.11 Nadmeérné aktivity na webu

Kazdy den se pres sit odesild mnoZstvi poZzadavkd

a odpovédi - pozadavky na pfipojeni k databazi, pristupy
na webové stranky, stahovani soubord, data pro vid-
eokonference atd. S rostouci velikosti sité roste i pocet
pozadavk{ a odpovédi.

Reseni SIEM snizuje zatéZ bezpe&nostniho tymu tim, ze
filtruje nepotfebné sitové udalosti. Pomoci vestavénych
korelagnich pravidel a informaci o hrozbach generuje SIEM
nové generace upozornéni na indikatory, jako je nadmérné
mnozstvi databazovych pfipojeni, pfipojeni k brané firewall
z jednoho zdroje a nadmérné mnozstvi odchozich pfipo-
jeni. Alerty jsou doprovdzeny kontextovymi informacemi,
coz umoznuje bezpecnostnimu tymu rychle se rozhodnout
a pfijmout opatreni.
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